
 

南アフリカにお住まいの皆様及び旅行者の皆様へ 

 

【タイトル】 

SIMスワップ詐欺に関する注意喚起 

 

【ポイント】 

SIMスワップ詐欺に関連するトラブルや事件が報じられています。 

 

【本文】 

１ 南アフリカの一部メディアにおいて、SIMスワップ詐欺に関するトラブルが

報じられています。 

 

２ SIMスワップ詐欺とは、犯人が被害者を装って、携帯通信会社に「SIMカード

を再発行したい」等となりすましの申請をして、新たにSIMカードの発行を受け

て、被害者の電話番号を乗っ取る手口です。 

 

３ 電話番号を入手した犯人は、同番号にひもづいたWhatsApp等のアカウントを

再設定し、被害者を装い、詐欺などを働きます。 

 

４ つきましては、次の点に注意して安全対策を講じるようにしてください。 

（１）携帯電話が圏外表示となり使えなくなるなどした場合は、携帯通信会社に

連絡をして原因を確認する。 

（２）WhatsApp等で、二段階認証を設定しておく（WhatsApp等の設定から PINコ

ードの設定が可能です。）。 

（３）知り合いの WhatsApp アカウント等から金銭の要求があった場合には、なり

すましによる連絡の可能性も視野に入れて、直接、本人に確認をするなど、

慎重に対応する。 

 

５ 万一、事件・事故等に巻き込まれた場合は、警察当局に被害届を提出するとと

もに、その概要を当館にご連絡ください。 

 

【問い合わせ先】 

在南アフリカ日本国大使館 

 ＨＰ： http://www.za.emb-japan.go.jp/itprtop_ja/index.html 

  住所： 259 Baines St, Cnr Frans Oerder St, Groenkloof, Pretoria 

 電話： +27 12 452 1500 領事・警備 

http://www.za.emb-japan.go.jp/itprtop_ja/index.html


 

 ※「たびレジ」簡易登録をされた方でメールの配信を停止したい方は，以下の

URLから停止手続きをお願いいたします。 

 https://www.ezairyu.mofa.go.jp/tabireg/simple/delete 

https://www.ezairyu.mofa.go.jp/tabireg/simple/delete

